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Реальность

Атаки на российские ресурсы 

Иностранные вендоры приостановили работу в РФ

Сложности с логистикой железа

Отток кадров



Уровень 1

Free AV Защита в облаке

Старт бизнеса, подтверждение гипотезы. ~10-20 человек

Минимум затрат, максимум экономии

Бесплатный open source, платные облачные сервисы

Старт SMB



Уровень 2

WAF AntiSPAMUTMAV

Инвестиции в масштабирование продаж

Своя ИТ инфраструктура, защита инструментов 

продаж. 50-250 человек. ИТ 1-2 человека

Продвинутый SMB



WAF AntiSPAMUTMAV

Антивирус

Уровень 2

Инвестиции в масштабирование продаж

Своя ИТ инфраструктура, защита инструментов 

продаж. 50-250 человек. ИТ 1-2 человека

Продвинутый SMB



Unified Threat Management

Уровень 2

WAF AntiSPAMUTMAV

Инвестиции в масштабирование продаж

Своя ИТ инфраструктура, защита инструментов 

продаж. 50-250 человек. ИТ 1-2 человека

Продвинутый SMB



Web application firewall

WAF AntiSPAMUTMAV

Инвестиции в масштабирование продаж

Своя ИТ инфраструктура, защита инструментов 

продаж. 50-250 человек. ИТ 1-2 человека

Уровень 2

Продвинутый SMB



AntiSPAM/Защита почты

WAF AntiSPAMUTMAV

Инвестиции в масштабирование продаж

Своя ИТ инфраструктура, защита инструментов 

продаж. 50-250 человек. ИТ 1-2 человека

Уровень 2

Продвинутый SMB



Уровень 3

Инвестиции в ключевые бизнес-процессы и персонал. 500-1000 человек

Масштабирование ИТ инфры, БД, DR, контроль ИБ. Отдел ИТ, 

несколько ИБ специалистов. Бардак

Эксперт SMB

VPNDLP Сканер сети2FABackup



Уровень 3

Инвестиции в ключевые бизнес-процессы и персонал. 500-1000 человек

Масштабирование ИТ инфры, БД, DR, контроль ИБ. Отдел ИТ, 

несколько ИБ специалистов. Бардак

Резервное копирование

VPNDLP Сканер сети2FABackup

Эксперт SMB



Уровень 3

Инвестиции в ключевые бизнес-процессы и персонал. 500-1000 человек

Масштабирование ИТ инфры, БД, DR, контроль ИБ. Отдел ИТ, 

несколько ИБ специалистов. Бардак

Двухфакторная аутентификация

DLP Сканер сети2FABackup VPN

Эксперт SMB



Уровень 3

Инвестиции в ключевые бизнес-процессы и персонал. 500-1000 человек

Масштабирование ИТ инфры, БД, DR, контроль ИБ. Отдел ИТ, 

несколько ИБ специалистов. Бардак

Data Leak Protection

DLP Сканер сети2FABackup VPN

Эксперт SMB



Уровень 3

Инвестиции в ключевые бизнес-процессы и персонал. 500-1000 человек

Масштабирование ИТ инфры, БД, DR, контроль ИБ. Отдел ИТ, 

несколько ИБ специалистов. Бардак

Сканеры уязвимостей

DLP Сканер сети2FABackup VPN

Эксперт SMB



Уровень 3

Инвестиции в ключевые бизнес-процессы и персонал. 500-1000 человек

Масштабирование ИТ инфры, БД, DR, контроль ИБ. Отдел ИТ, 

несколько ИБ специалистов. Бардак

VPN/СКЗИ

DLP Сканер сети2FABackup VPN

Эксперт SMB



Уровень 4

Наемный менеджмент, расширение персонала – от 1000 до 5000, ключевые процессы и ресурсы, необходимость 

исполнения требований регуляторов.

Много данных, утечки данных критичны, отдельное  подразделение ИБ, много источников, есть аналитики ИБ

Российский enterprise

NGFW SPP/VPS PAM IDM DAG MDMSIEM



Уровень 4

Наемный менеджмент, расширение персонала – от 1000 до 5000, ключевые процессы и ресурсы, необходимость 

исполнения требований регуляторов.

Много данных, утечки данных критичны, отдельное  подразделение ИБ, много источников, есть аналитики ИБ

NGFW SPP/VPS PAM IDM DAG MDMSIEM

Next Generation Firewall

Российский enterprise



Уровень 4

Наемный менеджмент, расширение персонала – от 1000 до 5000, ключевые процессы и ресурсы, необходимость 

исполнения требований регуляторов.

Много данных, утечки данных критичны, отдельное  подразделение ИБ, много источников, есть аналитики ИБ

Защита серверов и виртуальных машин

NGFW SPP/VPS PAM IDM DAG MDMSIEM

Российский enterprise



Уровень 4

Наемный менеджмент, расширение персонала – от 1000 до 5000, ключевые процессы и ресурсы, необходимость 

исполнения требований регуляторов.

Много данных, утечки данных критичны, отдельное  подразделение ИБ, много источников, есть аналитики ИБ

Контроль привилегированных пользователей

NGFW SPP/VPS PAM IDM DAG MDMSIEM

Российский enterprise



Уровень 4

Наемный менеджмент, расширение персонала – от 1000 до 5000, ключевые процессы и ресурсы, необходимость 

исполнения требований регуляторов.

Много данных, утечки данных критичны, отдельное  подразделение ИБ, много источников, есть аналитики ИБ

Identity management

NGFW SPP/VPS PAM IDM DAG MDMSIEM

Российский enterprise



Уровень 4

Наемный менеджмент, расширение персонала – от 1000 до 5000, ключевые процессы и ресурсы, необходимость 

исполнения требований регуляторов.

Много данных, утечки данных критичны, отдельное  подразделение ИБ, много источников, есть аналитики ИБ

Управление доступом к неструкт файлам

NGFW SPP/VPS PAM IDM DAG MDMSIEM

Российский enterprise



Уровень 4

Наемный менеджмент, расширение персонала – от 1000 до 5000, ключевые процессы и ресурсы, необходимость 

исполнения требований регуляторов.

Много данных, утечки данных критичны, отдельное  подразделение ИБ, много источников, есть аналитики ИБ

Security Information and Event Management

NGFW SPP/VPS PAM IDM DAG MDMSIEM

Российский enterprise



Уровень 4

Наемный менеджмент, расширение персонала – от 1000 до 5000, ключевые процессы и ресурсы, необходимость 

исполнения требований регуляторов.

Много данных, утечки данных критичны, отдельное  подразделение ИБ, много источников, есть аналитики ИБ

Mobile device management

NGFW SPP/VPS PAM IDM DAG MDMSIEM

Российский enterprise



Уровень 5

Глобальные рынки, стандарты, процесс бюджетирования затрат ИБ. Более 5000 сотрудников

Фокусный интерес злоумышленников, работа с событиями, источников слишком много, 

остановка бизнес-процессов критична, compliance стран присутствия

Глобальный enterprise

EDR Anti APT BAS DAM/DBF DECEPTON



Уровень 5

Глобальные рынки, стандарты, процесс бюджетирования затрат ИБ. Более 5000 сотрудников

Фокусный интерес злоумышленников, работа с событиями, источников слишком много, 

остановка бизнес-процессов критична, compliance стран присутствия

EDR Anti APT BAS DAM/DBF DECEPTON

Endpoint detection and responce

Глобальный enterprise



Уровень 5

Глобальные рынки, стандарты, процесс бюджетирования затрат ИБ. Более 5000 сотрудников

Фокусный интерес злоумышленников, работа с событиями, источников слишком много, 

остановка бизнес-процессов критична, compliance стран присутствия

Защита от целевых атак

EDR Anti APT BAS DAM/DBF DECEPTON

Глобальный enterprise



Уровень 5

Глобальные рынки, стандарты, процесс бюджетирования затрат ИБ. Более 5000 сотрудников

Фокусный интерес злоумышленников, работа с событиями, источников слишком много, 

остановка бизнес-процессов критична, compliance стран присутствия

Breach and Attack Simulation

EDR Anti APT BAS DAM/DBF DECEPTON

Глобальный enterprise



Уровень 5

Глобальные рынки, стандарты, процесс бюджетирования затрат ИБ. Более 5000 сотрудников

Фокусный интерес злоумышленников, работа с событиями, источников слишком много, 

остановка бизнес-процессов критична, compliance стран присутствия

Защита баз данных

EDR Anti APT BAS DAM/DBF DECEPTON

Глобальный enterprise



Уровень 5

Глобальные рынки, стандарты, процесс бюджетирования затрат ИБ. Более 5000 сотрудников

Фокусный интерес злоумышленников, работа с событиями, источников слишком много, 

остановка бизнес-процессов критична, compliance стран присутствия

Distributed Deception Platform

EDR Anti APT BAS DAM/DBF DECEPTON

Глобальный enterprise



Уровень 6

CWPP Cloud Workload Protection Platform OSA – open source analysis

Инвест привлекательность, качество сервисов, производство, разработка.

Макс автоматизация ИТ и ИБ, защита АСУТП, критичен T2M

ТОП enterprise

SOAR/IRP SAST+DAST CWPP OSA Защита АСУ ТП



Уровень 6

CWPP Cloud Workload Protection Platform OSA – open source analysis

Инвест привлекательность, качество сервисов, производство, разработка.

Макс автоматизация ИТ и ИБ, защита АСУТП, критичен T2M

SOAR/IRP SAST+DAST CWPP OSA Защита АСУ ТП

Автоматизация реагирования

ТОП enterprise



Уровень 6

CWPP Cloud Workload Protection Platform OSA – open source analysis

Инвест привлекательность, качество сервисов, производство, разработка.

Макс автоматизация ИТ и ИБ, защита АСУТП, критичен T2M

Анализ кода

SOAR/IRP SAST+DAST CWPP OSA Защита АСУ ТП

ТОП enterprise



Уровень 6

CWPP Cloud Workload Protection Platform OSA – open source analysis

Инвест привлекательность, качество сервисов, производство, разработка.

Макс автоматизация ИТ и ИБ, защита АСУТП, критичен T2M

Защита контейнеров

SOAR/IRP SAST+DAST CWPP OSA Защита АСУ ТП

ТОП enterprise



Уровень 6

CWPP Cloud Workload Protection Platform OSA – open source analysis

Инвест привлекательность, качество сервисов, производство, разработка.

Макс автоматизация ИТ и ИБ, защита АСУТП, критичен T2M

Анализ open source

SOAR/IRP SAST+DAST CWPP OSA Защита АСУ ТП

ТОП enterprise



Уровень 6

CWPP Cloud Workload Protection Platform OSA – open source analysis

Инвест привлекательность, качество сервисов, производство, разработка.

Макс автоматизация ИТ и ИБ, защита АСУТП, критичен T2M

Защита АСУ ТП

SOAR/IRP SAST+DAST CWPP OSA Защита АСУ ТП

ТОП enterprise



Наши возможности

Проведение пилота

Консультации/Аудит

План миграции

Дорожная карта импортозамещения

Поддержка внедрения



ТЮКАЧЕВ ИГОРЬ

Руководитель отдела развития ИБ
Т: +7 909 942 18 60

E: Igor.Tyukachev@axoftglobal.com


