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ФЗ от 26.07.2017 № 187-ФЗ «О безопасности критической информационной 
инфраструктуры Российской Федерации»

187-ФЗ – вершина айсберга

«Субъект КИИ - гос. органы и учреждения,

юр. лица и ИП»

«Объекты КИИ - ИС, ИТС, АСУ в сферах:

«3 категории значимых объектов КИИ»
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Требования ФСТЭК России (приказ №239): базовый набор мер



Задачи системы безопасности объекта КИИ
в соответствии с 187-ФЗ 

Защита от неправомерного доступа к информации, обрабатываемой 

КИИ

Защита от негативных воздействий, в результате которых может быть 

нарушено и (или) прекращено функционирование объекта КИИ

Восстановление функционирования объекта КИИ

Непрерывное взаимодействие с ГосСОПКА



ГосСОПКА. Обмен информацией с НКЦКИ

• Сведения о КИ и КА

• Инвентаризационная информация 

• Интегральная оценка защищенности 

внутреннего периметра

• Запросы на оказание содействия

• Актуальные угрозы ИБ

• Признаки КИ на объектах

• IOC (индикаторы компрометации)

• Методическое обеспечение и 

рекомендации

Ведомственный 

центр

Главный центр 

(НКЦКИ)



ГосСОПКА. Методические рекомендации ФСБ России

• Инвентаризация 
информационных 
ресурсов

• Выявление 
уязвимостей 

• Анализ угроз

Обнаружение компьютерных атак

• Анализ данных о событиях 
безопасности

• Прием сообщений о возможных 
инцидентах

• Регистрация инцидентов

• Реагирование на инциденты и 
ликвидация их последствий

• Расследование инцидентов

• Анализ результатов устранения 
последствий инцидентов

Рекомендации

Повышение осведомленности 
персонала и пользователей
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ГосСОПКА. Функции центра 

• Инвентаризация информационных ресурсов

• Выявление уязвимостей 

• Анализ угроз

• Повышение осведомленности персонала и пользователей

• Обнаружение компьютерных атак

• Анализ данных о событиях безопасности

• Прием сообщений о возможных инцидентах

• Регистрация инцидентов

• Реагирование на инциденты и ликвидация их последствий

• Расследование инцидентов

• Анализ результатов устранения последствий инцидентов



ГосСОПКА. Архитектура



ГосСОПКА. Крупные инфраструктуры. Этапы создания

1
Периметр

Инвентаризация внешних 

ИС: MaxPatrol 8, PT ABC, 

MaxPatrol SIEM

Анализ типовых 

уязвимостей 

MaxPatrol 8

Обнаружение атак на 

внешние веб-интерфейсы 

PT Application Firewall

Унифицированная среда обмена информацией с НЦКИ
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PT Network Attack Discovery
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PT Application Firewall

Анализ событий безопасности: 
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Взаимодействие с ГЦ ГосСОПКА: 

ПТ Ведомственный центр

Унифицированная среда обмена информацией с НЦКИ



ГосСОПКА. Крупные инфраструктуры. Этапы создания
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средства
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Анализ исходного кода: PT 

Application Inspector

Ретроспективный анализ 

вредоносного ПО: PT MultiScanner
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Анализ исходного кода: PT 

Application Inspector

Ретроспективный анализ 

вредоносного ПО: PT MultiScanner

• Экспертный анализ уязвимостей 

внешних ИС

• Анализ событий безопасности для 

внешних ИС

• Реагирование на инциденты

• Взаимодействие с ГЦ ГосСОПКА

Аутсорсинг на PT ESC

• Экспертный анализ уязвимостей

• Реагирование на неизвестные 

компьютерные атаки

• Экспертный анализ уязвимостей

• Реагирование на неизвестные 

компьютерные атаки



PT Platform 187 – базовая платформа для решения задач 187-ФЗ

Для небольших 

инфраструктур –

не более 250 узлов

Продажи только в виде 

ПАК = сервер + ПО



Время

ГосСОПКА – это процесс!

Создание системы – длительная работа

Деньги

Люди Процессы
Технические 

средства



Спасибо за внимание!

ptsecurity.ru


