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Современная таргетированная атака =  спецоперация

2

2

Сбор данных о 
цели снаружи

Выбор вектора 
атаки

Доставка 
вредоносных 
программных 
средств/атака

Организация 
комфортного 

внешнего 
управления

Сбор данных о 
цели изнутри

Выявление и 
эксплуатация 
уязвимостей, 

получение доступа

Реализация 
поставленных 

задач

Поддержание 
доступа

Сокрытие следов



npo-echelon.ru

3Векторы атак. 14 тактик с более чем 500 техник взлома
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Как своевременно 

обнаруживать

таргетированные 

атаки?
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Авторизация: как успешная, 
так и неуспешная

Срабатывания 
антивирусного ПО,

IDS\IPS, DLP, СЗИ 

Нетипичное 
поведение

пользователя

Подозрительные
запросы к СУБД
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Необходимо отслеживать признаки нарушения ИБ

Бесконтрольный выход в 
Internet и соцсети

Удаленный доступ
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6Для этого надо 
осуществлять 
мониторинг 
критичных 
сегментов 
инфраструктуры

Соответствующее требование 
включено в: 

Приказ ФСТЭК России N 17
Приказ ФСТЭК России N 21
Приказ ФСТЭК России N 31
Приказ ФСТЭК России N 239
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7Ручной сбор 

осуществлять

будет трудно
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Решение:

применение

SIEM-системы
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KOMRAD Enterprise SIEM 4.0

Гибкая и производительная 
система централизованного 
управления событиями 
информационной 
безопасности, совместимая с 
отечественными средствами 
защиты информации.
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Отличительные особенности
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Высокая 
производительность

Возможность 
подключения

любого
источника событий

Широкий спектр 
поддерживаемых 

источников событий
«из коробки»

Гибкость при создании 
фильтров и директив 

корреляции

Возможность автоматического
реагирования на инциденты 

Возможность передачи 
инцидентов 

в систему ГОССОПКА

Дистрибутив под 
Astra Linux и Windows

Оперативное оповещение
об инциденте
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Минимальные требования к аппаратному 
обеспечению

ОЗУ: 4 GB

 CPU: 2 ядра

 SDD: 100 GB
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SIEM-система может 
быть простой в использовании
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ПРЕИМУЩЕСТВА, КАК ЕСТЬ
18

Онлайн и оффлайн курсы, 
вебинары, собственный 
учебный центр

Минимальная стоимость владения 
после покупки

Оперативное принятие мер на 
изменение  требований регуляторов 
к реагированию на инциденты

Не требуются 
высокоспециализированные 
специалисты

Директивы корреляции можно 
писать самим

Нет ничего лишнего, за что нужно 
доплачивать

Модульная система, покупаете то, что 
нужно

Возможность купить минимальную 
конфигурацию и расширять 
функционал по мере потребностей

Цена Внедрение

ОбучениеСопровождение
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Для кого мы сделали новую версию KOMRAD 
Enterprise SIEM?

 Средний и крупный бизнес

 Государственные структуры

 Банки и финансовые организации

 Субъекты КИИ

 Соискатели лицензии ФСТЭК России
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SIEM-система должна защищать вашу 
инфраструктуру так же, как и антивирус!
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КАК ПОЛУЧИТЬ DEMO-ВЕРСИЮ?

 Получите демо-версию, написав нам на адрес 

getkomrad@npo-echelon.ru

 Вступите в группу в Telegram: 

https://t.me/joinchat/DGLERFfkEY5F7SOnUmwPvg

 Есть вопросы и предложения – пишите на 

partners@npo-echelon.ru
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Дмитрий Донской
Директор по развитию
+7 495 223-23-92 # 733

+7 909 678-60-90
+7 915 433-42-83

d.donskoy@npo-echelon.ru


