
Сервисы информационной 

безопасности от Ростелеком



Актуальность проблемы

Постоянный рост числа эксплуатируемых СЗИ

Новая проблема/ИТ-система – новое СЗИ (новый контракт/проект). Длительные сроки

поставки. Зависимость от производителя СЗИ. CAPEX.

Враг хитёр и коварен

Высокая стоимость собственной 24/7/365 службы мониторинга и расследования

инцидентов

Нехватка квалифицированного персонала

Универсальных специалистов мало, стоят они дорого, постоянная текучка

ИБ не успевает за ИТ

Постоянно меняющаяся инфраструктура. ИТ уходят в облако. Новые угрозы,

векторы атак.

Рост давления кибер-угроз на бизнес

Нужна реальная безопасность, а не только на бумаге.



Традиционный подход к ИБ
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Раньше было так: Клиент всё делает сам.



Сервисная модель построения системы 
защиты информации
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А теперь можно так: 
дата-центр остается у клиента, защитой 
инфраструктуры занимается оператор.



Сервисная модель построения системы 
защиты информации
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Или так: 
дата-центр переезжает в защищенный ВЦОД



UTM

Комплексная защита 

от сетевых угроз

WAF

Защита веб-приложений от 

угроз из сети Интернет

Anti DDoS

Выявление и 

предотвращение DDoS-атак 

из сети Интернет

Существующие сервисы по ИБ

SOC

Мониторинг, выявление и 

реагирование на 

инциденты 

информационной

безопасности

EMM

Контроль и защитa

мобильных устройств, 

используемых организацией 

и её сотрудниками

Email Security

Защита корпоративной почты 

от вредоносного ПО, СПАМа и 

фишинга

ГОСТ VPN

Защита каналов связи с 

применением российской 

криптографии

Веб-фильтрация

Непорочный интернет для 

госсектора



Преимущества сервисной модели услуг 
ИБ

 Форма затрат – OPEX

 Гибкость конфигурации и возможность быстрого 

наращивания или сокращения мощностей

 Принцип «одного окна»

 Эксплуатация системы защиты силами квалифицированных 

специалистов поставщика услуг

 Мониторинг и реагирование на инциденты ИБ в режиме 

24х7

 Отсутствует необходимость в большом собственном штате 

дорогих инженеров ИБ



Спасибо за внимание


