
РЕД АДМ
Система централизованного 
управления информационной инфраструктурой



Импортозамещение

• Операционные системы на базе Linux

• Большие затраты на администрирование

• Отсутствие комплексных решений

• Невозможность технической поддержки 
иностранного ПО

• Проблема миграции инфраструктуры
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Централизованное управление 
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• Собственная разработка компании 
РЕД СОФТ

• Техническая поддержка РЕД СОФТ
• Централизованное управление 

пользователями, группами, 
компьютерами

• Автоматизация рутинных рабочих 
процессов

• Удобный, современный веб-
интерфейс

Система централизованного 
управления  ИТ-инфраструктурой

Реестр российского программного 
обеспечения Минцифры России

№16015 от 23.12.2022 г.

РЕД АДМ
Стандартная 
редакция

РЕД АДМ
Промышленная редакция



Управления учетными 
записями
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• Отображение иерархической 
структуры объектов домена

• Отображение параметров учетных 
записей, групп и подразделений.

• Отображение членства в группах для 
учетных записей.

• Возможно создание, удаление, 
редактирование, перемещение 
учетных записей, групп и 
подразделений в домене используя 
графический интерфейс

• Реализована возможность 
выполнения групповых операций по 
удалению, перемещению учетных 
записей в домене используя 
графический интерфейс



Конфигурации
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Конфигурации:
• Установка программ
• Удаление программ
• Подключить прокси-сервер
• Подключить принтер
• Обновление системы
• Таймаут блокировки экрана
• Подключение локального 

репозитория
• Добавление сертификатов
• Выполнение bash-скрипта
• Настройка Proxy Auto Configuration 

для Chromium
• Подключение сетевого каталога
• Добавление ярлыка на рабочий стол
• Смена картинки рабочего стола
• Включение\отключение терминала
• Ограничение запуска программ для 

пользователей
• Удаление временных файлов 

пользователя
• Удаление системных временных 

файлов
• Сложность локальных паролей
• Блокировка USB-накопителя
• Собственные сценарии и т. д.

Модуль конфигурации РЕД АДМ позволяет 
распространять аналог групповых политик для 
подразделений, пользователей, групп и компьютеров.

Доступно более 40 
конфигураций 



Аудит
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• Журналирование всех операций 
пользователя в подсистеме 
управления. 

• Возможность просмотра журналов 
в графическом интерфейсе.

• Возможность фильтрации 
журналов по различным 
параметрам.

• Реализованы категории журналов: 
события - содержат все операции 
пользователя в системе, задачи - 
содержат информацию о 
применении конфигураций на 
клиенты, а так же лог настройки 
каждого параметра конфигураций.

• Поддержка протокола syslog для 
предоставления журналов 
сторонним средствам мониторинга 
и хранения лог-файлов.



Реализация оснасток 
RSAT и SCCM в РЕД АДМ

RSAT

SCCM 

Реализовано I кв.
2023

II кв.
2023

III кв.
2023

Маршрутизация и 
удаленный доступ

Пользователи и 
компьютеры Active Directory

Просмотр событий

Управление групповой 
политикой

Управление DNS

Планировщик заданий

Active Directory – 
сайты и службы

Редактирование 
атрибутов (ADSI)

Active Directory – 
домены и доверие

Управление DFS

Управление общими 
ресурсами 
и хранилищами

Инвентаризация 
аппаратных 
компонентов и 
программного 
обеспечения

Мониторинг 
конфигураций и 
использования ПО

Развертывание 
операционных систем



Подсистемы РЕД АДМ
Подсистемы

Управление

Аудит

Служба каталогов

Сведения о системе

Централизованная установка ОС

Удаленный доступ

Мониторинг

Техническая поддержка

Общие ресурсы

Администрирование домена

Управление пользователями, группами, компьютерами, подразделениями и 
применение и распространение на них конфигураций

Журналирование всех задач и событий, с возможностью 
просмотра подробного лога

Контроллер домена совместимый с MS AD 2012R2 и система управления

Конфигурирование АРМ в зависимости от аппаратного и программного 
обеспечения

Централизованная установка операционных систем  по сети

Система удаленного подключения в графическую среду пользователя

Система автоматизации работы администраторов с заявками пользователей

Создание и управление сетевыми каталогами

Управление DNS сервером, редактор атрибутов и объектов домена, 
управление сайтами и подсетями домена, управление доверительными 
отношениями

Мониторинг состояния рабочих станций

ОписаниеРЕД АДМ
Промышленная 
редакция

 

 

 

 

 

 

РЕД АДМ
Стандартная 
редакция



Инфраструктурное решение 
с продуктами РЕД СОФТ
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• Репликация с MS AD уровень леса 2012R2 
(уникально) 

• Поддержка полноценных двусторонних 
доверительных отношений 

• Поддержка подразделений (Organization Unit)
• Поддержка гетерогенной среды
• Отсутствие необходимости построения нового 

домена
• Двухсторонняя репликация групповых политик
• Поддержка базы пользователей свыше 

1000000

Подсистема управление

Подсистема службы каталогов 

• Применение конфигураций для пользователя, 
группы, компьютера и подразделения

• Удаленная техподдержка доменных 
пользователей

• Ролевая модель
• Отображение статуса выполненных 

конфигураций
• Аудит всех событий
• Интуитивно понятный веб-интерфейс

РЕД АДМ 
Промышленная редакция
в составе:



Текущая ИТ-инфраструктура
1. Контроллер домена на базе MS 

AD уровня леса 2012R2 и выше

2. Почтовый сервер на базе MS 
Exchange интегрированный с 
MS AD

3. Между сайтами контроллеров 
домена настроена 
внутрисайтовая (intrasite)  
репликация 

4. Между контроллерами домена 
Подразделения 1 и 
Подразделения 2 настроена 
межсайтовая (intersite) 
репликация

5. Службы DNS, DHCP 
интегрированы с 
контроллером домена MS AD



1 этап миграции - 
Тестовая зона

Рекомендации:

1. Провести анализ 
существующей структуры 
домена и сервисов

2. Выполнить резервное 
копирование имеющихся 
контроллеров MS AD

3. Создать тестовую зону:
Развернуть РЕД АДМ 
Промышленная редакция, в 
составе подсистем: 

- Служба каталога
- Управление

4. Развернуть клон рабочего 
домена в тестовой зоне и 
базовые сервисы

5. Протестировать работу 
сервисов в тестовой зоне

6. Перейти к пилотному 
внедрению



2 этап миграции – 
Пилотная зона

1. Развернуть РЕД АДМ 
Промышленная редакция, в 
составе подсистем: 
- Служба каталога
- Управление

2. Выполнить начальную 
настройку РЕД АДМ 
Промышленная редакция

3. Проверить 
работоспособность 
критических служб ИТ-
инфраструктуры с 
подсистемой службы 
каталога из состава РЕД 
АДМ Промышленная 
редакция



3 этап миграции – 
Репликация 

1. Ввести подсистему службы 
каталога из состава РЕД 
АДМ Промышленная 
редакция в существующий 
контроллер домена MS AD

2. Выполнить 
принудительную 
репликацию данных между 
контроллерами домена MS 
AD и подсистемой службы 
каталога из состава РЕД 
АДМ Промышленная 
редакция

3. Выполнить миграцию 
сервисов DNS, DHCP (при 
необходимости)

4. Проверить 
работоспособность всех ИТ-
сервисов



4 этап  - Вывод контроллера 
MS AD из эксплуатации

1. Заместить доменную 
инфраструктуру с MS AD на 
подсистему службы каталога 
из состава РЕД АДМ 
Промышленная редакция, 
до полного вывода из 
эксплуатации MS AD

2. В случае невозможности 
переноса всех сервисов, 
оставить контроллер MS AD*

*- для работы сервера MS Exchange требуется как 
минимум 1 контроллер домена на базе MS AD



Используйте потенциал 
продуктов РЕД СОФТ

www.red-soft.ru
redvirt@red-soft.ru 


