
Организация информационной 
безопасности в государственных 

органах Ставропольского края

Директор Государственного 
казенного учреждения 
«Краевой центр 
информационных технологий»

Левин

Николай Владимирович 

Ставрополь, 2024
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мониторинг в режиме 
24/7 информационных 
систем и сбор данных 

об инцидентах

анализ 
подозрительных 

событий

реагирование на 
угрозы

восстановление 
после инцидента

Функции
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Сектор обеспечение информационной 
безопасности
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комплексная защита информации в органах государственной власти 
Ставропольского края

техническая защита конфиденциальной информации 

реализация комплекса мероприятий по обеспечению работы 
шифровальных (криптографических) средств защиты информации

мероприятия по обнаружению, предупреждению и ликвидации 
последствий компьютерных атак и реагированию на компьютерные 
инциденты

реализация требований федеральных органов исполнительной власти 
в области обеспечения безопасности и в области противодействия 
техническим разведкам и технической защиты информации
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Сектор обеспечение информационной 
безопасности
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области информационной безопасности в 
органах государственной власти 
Ставропольского края

проведено 236 установок средств 
криптографической защиты информации

разработано более 1500 документов
организационно-распорядительной

и предаттестационной документации



Изменение в законодательстве
Российской Федерации

Ставрополь, 2024

«Обеспечение технологической 
независимости субъектов 
критической информационной 
инфраструктуры Российской 
Федерации посредством перехода на 
преимущественное использование 
российских программ для 
электронных вычислительных машин 
и баз данных и радиоэлектронной 
продукции, в том числе 
телекоммуникационного 
оборудования и программно-
аппаратных комплексов, на объектах 
критической информационной 
инфраструктуры Российской 
Федерации.»
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Региональный проект 
«Информационная безопасность»

Проводится ежегодная закупка средств антивирусной защиты информации.

Проводится ежегодная закупка средств анализа защищенности.

Проводится ежегодная закупка услуги по анализу и фильтрации трафика от 
распределенных атак типа «отказ в обслуживании» DDoS

В 2024м году заключен контракт на поставку средств защиты от 
несанкционированного доступа для отечественных операционных систем.

В 2023м году проводилась закупка средств криптографической защиты информации 
и программного обеспечения необходимого для работы с электронной подписью для 
отечественных операционных систем.
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Спасибо за внимание!


