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Классификация компьютерных атак

Основные виды компьютерных атак в 2020 году

атаки на организации с использованием шифровальщиков
(увеличение атак на медицинские учреждения);

атаки с использованием уязвимостей в веб-приложениях, подбор 
паролей для доступа по RDP;

атаки с использованием уязвимостей в VPN-решениях и системах для 
организации удаленного доступа;

атаки, направленные на кражу учетных данных для подключения к 
системам аудио- и видео- связи Skype, Webex и Zoom;

атаки с использованием методов социальной инженерии
(основная тема COVID-19);
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 

Обеспечение безопасности информационных ресурсов 
органов государственной власти Ставропольского края

централизованные закупки средств защиты информации;

аттестация информационных систем по требованиям 
безопасности;

реализация требований ФЗ 
«О безопасности критической информационной 
инфраструктуры Российской Федерации»
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КАТЕГОРИРОВАНИЕ ОБЪЕКТОВ КИИКлассификация компьютерных атак в 2020 годуЗакупки средств защиты информации

6107

1127

Лицензии антивирусного ПО

Средства ЗИ от несанкционированного доступа

1,5

4,5

Лицензии антивирусного ПО (млн руб.)

Средства ЗИ от несанкционированного доступа (млн руб.)

Экономия бюджетных средств (млн руб.)Количество лицензий (штук)
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КАТЕГОРИРОВАНИЕ ОБЪЕКТОВ КИИ

Количество субъектов КИИ в Ставропольском крае – 198
(по состоянию на 15.01.2021)
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SOC

Центр мониторинга событий информационной безопасности

ГКУ СК «Краевой центр информтехнологий» обладает:

 квалифицированным персоналом;

 техническими ресурсами;

 лицензиями ФСТЭК России и ФСБ России
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Аттестация ИС

Планируемая экономия бюджетных средств по итогам 2021 года составит  

15 млн. руб.

6,08

11,18

Экономия бюджетных средств по итогам 2018-2020 гг. (млн руб.)

2019 г. 2020 г.
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Информационная инфраструктура

В 2019 – 2020 годах рамках федерального проекта «Информационная 

инфраструктура» к сети «Интернет» подключено 582 СЗО:

68 фельдшерских и фельдшерско-акушерских пунктов;

358 государственных образовательных организаций; 

53 пожарные части;

5 территориальных органов Росгвардии; 

98 органов местного самоуправления.

В 2021 году к сети «Интернет»  планируется подключить еще 419 СЗО.

Всего за 2019-2021 годы будет подключено – 1001 СЗО
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Информационная инфраструктура

региональных и федеральных
комплексов фото-, видеофиксации
нарушений ПДД

правонарушений ПДД
за 3 года работы системы

аварийно-опасных участков
за 3 года работы системы

общая сумма штрафов, поступивших
в бюджет Ставропольского края
за время работы системы
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2017

52 
место

39 
место

18 
место

2018 2019

7 
место

2020

МОНИТОРИНГ УСЛУГ В ЭЛЕКТРОННОМ ВИДЕ
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