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• 7 ошибок внедрения SIEM-систем

• Принцип работы 
SIEM-системы RuSIEM

• О компании RuSIEM



полностью 
российская
разработка

рост компании за 
последние 3 года

продукт имеет 
сертификаты        

ФСТЭК России (4 УД),          
ОАЦ (Беларусь)

х 3

RuSIEM сейчас

мажорный релиз 4.0.0
с новым интерфейсом

NEW

партнеров в России, 
странах СНГ, Азии и 
Латинской Америке

> 570

10 лет

3

продукту      
в 2024 году

3
отечественных

SIEM-решений

топ



Что такое SIEM
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Рабочие 

станции
Серверы

SIEM

Дашборды Журнал 

событий

ОтчётыПредупреждения

ПриложенияСетевые

устройства
Устройства

безопасности

Уведомления 

в ГосСОПКА

АСУТП



Какие задачи решает SIEM
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Оперативное обнаружение инцидентов, контроль обработки 

инцидентов, сбор доказательной базы для дальнейшего 
расследования

Уменьшение лага между выявленным инцидентом и реакцией

Повышение стоимости проникновения в ИТ инфраструктуру  

предприятия 

Определение прав, обязанностей и разграничение зон 

ответственности персонала компании (ИТ- и ИБ-служб) 

Соответствие требованиям регуляторов

(ФЗ №№ 152, 161, 187, приказы ФСТЭК России №№ 21, 17, 31,  ГОСТ 57580, PCI DSS, 

ISO 27001, подключение к ФинЦЕРТ или ГосСОПКА (опционально))



Принцип работы SIEM

6

Cбор 

событий
Корреляция 

событий

Выявление 

инцидентов

• Из различных 

источников 

инфраструктуры 

компании

• Анализ всех 

поступающих 

в систему 

событий 

• А также 

уязвимостей и 

поведенческих 

аномалий

• И постановка задачи на 

разбор инцидента 

соответствующему 

сотруднику

Нормализация 

событий

• Разбивка по полям 

в соответствии с 

таксономией 

системы

Уведомление об 

инцидентах



7 ашипок внидрения SIEM-сыстем

77



88

Ошибка № 1 

Купить SIEM-систему только 
потому, что есть требования 
регулятора



Соответствие требованиям 
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ФЗ РФ

от 27 июля 2006 г. 

№ 152-ФЗ 

«О персональных данных»

ФЗ РФ 

от 26 июля 2017 г. 

№ 187-ФЗ                        

«О безопасности критической 

информационной 

инфраструктуры РФ»

ISO/IEC 27001 

«Системы      

менеджмента 

информационной 

безопасности. 

Требования»

ГОСТ Р 57580.2-2018

«Безопасность финансовых 

(банковских) операций. Защита 

информации финансовых 

организаций. Методика оценки 

соответствия»

ГОСТ Р 57580.1-2017 

«Безопасность финансовых (банковских) операций. Защита 

информации финансовых организаций. Базовый состав 

организационных и технических мер»
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Интеграция с ГосСОПКА – уведомления в НКЦКИ
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Ошибка № 2 

Ограничиться малым 
функционалом или покупать 
излишний функционал



ИСТОЧНИКИ 
СОБЫТИЙ 
ДЛЯ SIEM

12

• Windows event log

• Web servers

• App servers

• Load balancing

• Network flow

• Network payload

• Транзакции

• Почтовые системы

• Контроллер домена

• Межсетевые экраны

• IDS/IPS

• DNS logs

• СКУД

• Различные датчики

• Спам-фильтры

• Антивирусные системы

• Сетевые устройства

• Бизнес-приложения



Линейка продуктов

RuSIEM IoC
Модуль индикаторов 

компрометации

RuSIEM Monitoring
Модуль мониторинга 

информационных систем, 

узлов, приложений

RvSIEM (free)
Классическое решение класса LM

RuSIEM
Коммерческая версия класса SIEM

RuSIEM Analytics 
Модуль для анализа 

событий, основанный на 

ML



1414

Ошибка № 3 

Руководство компании                    
НЕ понимает, что такое SIEM
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Выгоды внедрения RuSIEM

Качественные

• Соответствие требованиям 

регуляторов

• Проведение расследований

инцидентов «по горячим следам»

• Создание единого окна 

управления информационной 

безопасностью

Экономические

• Предотвращение на ранней стадии 

угроз и рисков ИБ

• Оптимизация ресурсов отдела 

информационной безопасности

• Снижение влияние человеческого 

фактора при предотвращении 

инцидентов
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Ошибка № 4 

Пусть работу с SIEM совместит 
системный администратор
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Ошибка № 5 

Я не знаю, что я хочу, но мне нужен 
красивый отчет для Руководства
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Ошибка № 6 

Работа с правилами       
(корреляции, нормализации и 
парсерами) – это сугубо 
прерогатива вендора и 
интегратора
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Ошибка № 7 

Использовать SIEM только как 
инструмент ИБ



• Сетевые атаки

• Блокирование учётных записей с информацией откуда и когда

• Изменение конфигураций не админами

• Повышение привилегий 

• Выявление несанкционированных сервисов 

• Обнаружение НСД (вход под учётной записью уволенного сотрудника)

• Отсутствие антивирусной защиты на новом установленном компьютере

• Изменение критичных конфигураций с VPN подключений

• Контроль выполняемых команд на серверах и сетевом оборудовании

• Аудит изменений конфигураций (сетевых устройств, приложений, ОС)

• Аномальная активность пользователя (массовое удаление/копирование)

• Обнаружение вирусной эпидемии

• Обнаружение уязвимости по событию об установке ПО

• Оповещение об активной уязвимости по запуску ранее отключенной службы

• Обнаружение распределённых по времени атаках

Примеры событий:

Сценарии применения SIEM
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Преимущества решения RuSIEM

Не теряем события No-code Полностью подходит 

под критерии

импортозамещения

Максимальный 

предустановленный

функционал

Гибкость масштабирования Подключение любых

источников данных

Централизованное

управление

Интеграция с ГосСОПКА

«из коробки»

Взаимодействие 

с ФинЦЕРТ

Разработка и поддержка

от вендора
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Система быстро 

разворачивается, 

проста в освоении

570 правил корреляции 

для анализа событий
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Референсы
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Референсы
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Референсы
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Telegram-каналы RuSIEM

https://t.me/rusiem
последние новости, важные события

https://t.me/rusiemsupport
возможность быстро связаться с технической 
поддержкой



rusiem.com

Запросите бесплатную версию RuSIEM
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Быкова Ксения
Менеджер по работе с ключевыми заказчиками

k.bykova@rusiem.com
www.rusiem.com

+7(495) 748-83-11

+7(965) 010-50-80

https://rusiem.com/
http://www.rusiem.com/

