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Стратегия безопасности 
с UserGate
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КЛЮЧЕВЫЕ ФАКТЫ

2

11 СТРАН ПРИСУТСТВИЯ
Мы работаем в России, всех странах 
СНГ, Грузии и Монголии.

20 ГОРОДОВ ПРИСУТСТВИЯ 
В РОССИИ
Специалисты на месте и готовы 
оперативно реагировать на запросы.

1000+ ПАРТНЁРОВ
Все типы ИТ-компаний: системные 
интеграторы, реселлеры, ISV, ритейл, 
хостинг/сервис-провайдеры, 
электронные магазины.

500+ СОТРУДНИКОВ
Сейлз-менеджеры, территориальные менеджеры по развитию бизнеса, инженеры и 
пресейл-специалисты для работы с партнёрами.

25 ЛЕТ НА РЫНКЕ 

Взрослели и развивались вместе 
с российским ИТ-рынком. 
Сегодня один из крупнейших 
дистрибьюторов программного 
обеспечения в России и СНГ 
с выверенными процессами 
взаимодействия с поставщиками 
и торговыми партнёрами.
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Наш офис разработки 
находится в Технопарке 
Новосибирского 
Академгородка, в месте, 
где тысячи талантливых 
разработчиков, инженеров, 
ученых занимаются 
производством 
высокотехнологичных 
продуктов. 
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ОБРАБОТАННЫЕ ОБРАЩЕНИЯ: 2023 – 2026
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Экосистема , в которой развитие бизнеса, ИТ и безопасность 
идут вместе

UserGate SUMMA 
и её компоненты
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NGFW — ЦЕНТР ЭКОСИСТЕМЫ
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© Ipsos

СЦЕНАРИИ ИСПОЛЬЗОВАНИЯ КРИТЕРИИ 
ЭФФЕКТИВНОСТИ

РОЛЬ 
В ИНФРАСТРУКТУРЕИСПОЛЬЗОВАНИЕ ФАКТОРЫ ВЫБОРА

17%

51%

32%

Используют 
продукты 
класса 
«Межсетевые 
экраны»

Планируют 
внедрение 
в ближайший 
год

Не
планируют 
внедрение

Высокая защита 
от сетевых атак38%

Высокая защита от 
вредоносного ПО, фишинга, 
спама

36%

Высокая и стабильная 
отказоустойчивость35%

Хорошая техподдержка34%

Удобный и понятный 
интерфейс32%

Возможности 
централизованного 
управления

32%

ТОП-6 ДРАЙВЕРОВ ВЫБОРА, %

Защищенный удаленный
доступ сотрудников: 43%

Защита периметра сети:
41%

Шифрование каналов 
связи: 39%

Управление доступом
к веб-ресурсам: 38%

Сегментация сети: 35%

Для B2E:
• охват сценариев заметно шире 
• наиболее актуальна
защита ЦОД (60% vs 31% total)

КЛЮЧЕВЫЕ ПРИЗНАКИ, %

Высокая 
производительность56%

Снижение числа 
инцидентов48%

Увеличение количества 
заблокированных атак43%

Низкие затраты на 
поддержку36%

Надёжность 
оборудования (отсутствие 
отказов)

29%

4%

22%

37%

23%

13%
Изолир. средство 
защиты периметра

Интегрирован 
с частью
инфраструктуры, но 
не является 
управляющим 
элементом

Центр. компонент

Самостоятельный 
продукт с огранич.
интеграциями

Один из ключевых 
элементов
системы

NGFW КАК ИНФРАСТРУКТУРНЫЙ ЭЛЕМЕНТ КИБЕРБЕЗОПАСНОСТИ
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АППАРАТНЫЕ 
ПЛАТФОРМЫ USERGATE

Q1 2025 Q1 2026 Q2 2026

E1010

E3010

F8010

FG

X10

B50

D250

G9100
G9300

G9800

C151
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АППАРАТНЫЕ ПЛАТФОРМЫ USERGATE (1/2)
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С151

POS, М2М, СЕТИ НЕБОЛЬШОГО РАЗМЕРА

B50-B С100 С150

D200

СЕТИ СРЕДНЕГО РАЗМЕРА

D250

X10

ЗАЩИЩЕННОЕ ИСПОЛНЕНИЕВИРТУАЛЬНОЕ ИСПОЛНЕНИЕ

VE

D500 2026

20262026

2026

FW L4 – до 400 Мбит/с
NGFW - до 20 Мбит/с

FW L4 – до 2900 Мбит/с
NGFW - до 95 Мбит/с

FW L4 – до 3800 Мбит/с
NGFW - до 110 Мбит/с

FW L4 – до 3800 Мбит/с
NGFW - до 110 Мбит/с

FW L4 – до 20 Гбит/с
NGFW - до 0,65 Мбит/с

FW L4 – до 23 Гбит/с
NGFW - до 0,7 Гбит/с

FW L4 – до 2300 Мбит/с
NGFW - до 40 Мбит/с
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МЫ ИДЕМ
В НОВЫЙ СЕГМЕНТ!

Обеспечение 
наибольшей интеграции



ⓒ2025 UserGate. Любое копирование и воспроизведение содержания (в том числе частичное) без разрешения правообладателя запрещено.

USERGATE 
DCFW
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NGFW ИЗ ДВУХ РАЗНЫХ МИРОВ
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100 – 3 000
ПРАВИЛ МЕЖСЕТЕВОГО ЭКРАНА

0,1 – 5 Гбит/с, все функции
СКОРОСТЬ, EMIX

25 000 – 130 000+
ПРАВИЛ МЕЖСЕТЕВОГО ЭКРАНА

50+ Гбит/с, FW L4 

25+ Гбит/с, FW L4 + IPS
СКОРОСТЬ, EMIX

Малый и средний
бизнес (SMB)

Корпорации
(Enterpise 

Datacenter/Edge)

 Межсетевой экран (FW L4)

 Контроль приложений (FW L7)

 Предотвращение вторжений (IPS)

 Идентификация пользователей (ID FW)

 Межсетевой экран (FW L4)

 Контроль приложений (FW L7)

 Предотвращение вторжений (IPS)

 Идентификация пользователей (ID FW)

UserGate Next Generation Firewall

UserGate Data Center Firewall

классический NGFW «все в одном» 

NGFW для задач уровня ЦОД

 Контентная фильтрация (CF)

 Сетевой антивирус (NAV)

 Антиспам (Antispam)
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СЕТЕВЫЕ ФУНКЦИИ 
USERGATE DCFW

Статическая маршрутизация

02 Динамическая маршрутизация: 
OSPF, BGP, RIP, PIM 

Маршрутизация, оптимизация, балансировка: 
PBR, VRF, ECMP, 
BFD, WCCP, DHCP

01

14

Сегментация и масштабирование 
сетей: VLAN, VXLAN

04

03

Для встраивания
в существующую
ИТ-инфраструктуру
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.Управление событиями информационной 
безопасности.
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СБОР ДАННЫХ

NGFW

PC/Server/Host

Router

Endpoint Threat Prevention/
Security Services
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ПРЕИМУЩЕСТВА USERGATE SIEM

17

 Первый экосистемный SIEM в России с 
функциональностью IRP/SOAR

 Реагирование прямо «из коробки»

 Экономия бюджета на стороннем IRP/SOAR-
решении и дорогостоящем персонале

 Обогащения инцидента информацией из 
сторонних баз и из нашей библиотеки

 Готовое решение с простотой установки, 
настройки и эксплуатации

 Простой язык создания правил корреляции. 
Меньше требований к знаниям

 Возможность создавать пользовательские 
правила нормализации событий

 Интеграция с ГосСОПКА
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UserGate Client
Защита конечных точек 
в гибридных сетях
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USERGATE CLIENT

UserGate Client 
–
данные для экосистемы UserGate SUMMA, 
реагирование на уровне ОС вне зависимости от:

 … где находится ПК/ОС
 … скомпрометирован ПК или нет
 … кто у оборудования
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ГОСТ VPN — Q2 2026

20

Шлюз
безопасности

uClient

Центр управления 
сетью

 Центр управления сетью
программно-аппаратный / программный комплекс, 
предназначенный для управления 
и мониторинга состояния компонентов ГОСТ VPN

 Криптографический шлюз безопасности 
программно-аппаратный / программный комплекс, 
предназначенный для криптографической защиты 
трафика при его передаче на сетевом уровне

 uClient с поддержкой ГОСТ
программный комплекс для организации 
защищенного удаленного соединения

ГОСТ
VPN

СКЗИ КЛАССА КС3
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1

WAF
неотъемлемая часть современной и будущей 
сетевой инфраструктуры
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КАК ПРИМЕНЯЕТСЯ USERGATE WAF?

10
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new

ОСОБЕННОСТИ И ПРЕИМУЩЕСТВА 
USERGATE WAF

23

Обновление баз защиты 
в реальном времени

Локальное развертывание за 
15 минут в любой 
инфраструктуре

Написание пользовательских 
правил фильтрации 
без ограничений

Спроектирован с учетом работы 
в закрытом контуре

Встроенные базы 
экспертизы UserGate

Единый стиль интерфейса 
с UserGate NGFW

Собственный движок 
анализа веб-трафика и язык UPL

Бессрочная лицензия 
Аппаратное 
и виртуальное 
исполнение
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.Услуги и сервисы, аудит и консалтинг.
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25

НАПРАВЛЕНИЯ РАБОТЫ uFACTOR

Специалисты uFactor помогают 
разработчикам компании UserGate
реализовывать механизмы защиты в 
продуктовой линейке, насыщая 
экспертизой экосистему 
решений UserGate

Иммунитет продуктов SOCaaS

Услуга по круглосуточному 
непрерывному мониторингу 
событий информационной 
безопасности в режиме 24х7, 
обеспечивающая защиту вашей 
IT-инфраструктуры 
от киберугроз

Широкий спектр услуг 
по консалтингу в области 
информационной безопасности, что 
позволит вам комплексно повысить 
уровень защищенности своей 
инфраструктуры

Аудит и консалтинг
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КОМАНДА 
SOC USERGATE

26

ПЕРВАЯ ЛИНИЯ

ВТОРАЯ ЛИНИЯ

ТРЕТЬЯ ЛИНИЯ

SRE
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КОМАНДА ЭКСПЕРТОВ UFACTOR

 В среднем, имеют за плечами более 
5 лет работы в SOC.

 Опыт командной и руководящей работы 
в ИБ. 

 Являются менторами в сфере ИБ, 
подготовившими 30+ специалистов, 
занявших посты в ведущих 
технологических компаниях. 

 Знают, как отбирать и обучать 
специалистов, как построить SOC 
«с нуля», собрать команду 
и организовать работу SOC’а
на 200+ kEPS с круглосуточным 
мониторингом и реагированием.

 Регулярно выступают с докладами
на отраслевых конференциях.

 Преподают в ведущих технических ВУЗах.
 Ведут тематические каналы по ИБ.
 Являются авторами научных 

и научно-популярных статей 
по теме ИБ.

 Находили критические уязвимости 
в продуктах компаний мирового класса.

 Принимали участие 
в формировании отдельных 
методических документов ФСТЭК.

 Написали десятки тысяч сигнатур, 
собирают информацию о эксплойтах 
в бота на vulners xd.

 Могут выжать все соки 
из встроенного функционала 
имеющегося софта и собрать кубер-
кластеры на bare-metal.

 Риверсили большое количество 
различных программ.

 Проводили сертификацию ПАК для 
оказания государственных услуг.

 Участвовали в разработке компилятора 
нейронных сетей 
и разрабатывали средства анализа кода.

ОПЫТ
ПОСТРОЕНИЯ SOC

УЧАСТИЕ В КОММЬЮНИТИ УНИКАЛЬНАЯ
ЭКСПЕРТИЗА

27
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28

Выявление инцидентов любого
уровня сложности

Многолетний опыт построения SOC, 
нацеленных на защиту вашего бизнеса

Оповещение об 
инцидентах в течение 
нескольких минут

Обнаружение инцидентов 
до 100%

Команда экспертов SLA

ПРЕИМУЩЕСТВА УСЛУГИ SOC AS A SERVICE

Не нужно формировать 
свою команду SOC, закупать софт
и железо. Перевод расходов 
из CAPEX в OPEX

Экономия до 90% затрат

Методология и практический опыт 
позволяют нам работать 
с инфраструктурой любого размера и 
нетиповыми источниками событий 

Создание SOC «под ключ»

Помощь в пост-инцидентном ревью 
для предотвращения повторения 
инцидента

Ревью

Формирование оперативной отчётности, содержащей: перечень обработанных 
алертов, зафиксированных инцидентов, количество обработанных событий, реестр 
подключенных активов, статистику по SLA

Отчетность

Предоставляет подробные данные 
инцидента, включая таймлайн, описание 
необходимых мер по реагированию и 
недопущению повторения инцидента.

Карточка инцидента
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.Образовательное подразделение.

Образовательные
проекты UserGate
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ЗНАЧЕНИЕ И ВЛИЯНИЕ ОБУЧЕНИЯ НА БИЗНЕС

ОБУЧЕНИЕ УСКОРЯЕТ 
ВНЕДРЕНИЕ И ПОВЫШАЕТ 
КАЧЕСТВО ЭКСПЛУАТАЦИИ 
РЕШЕНИЙ

> 80%
компаний учитывают наличие 
сертифицированных и обученных 
специалистов при выборе поставщика

ОБУЧЕНИЕ СНИЖАЕТ 
ОПЕРАЦИОННЫЕ 
РИСКИ И СТОИМОСТЬ 
ЭКСПЛУАТАЦИИ

> 70%
компаний отмечают снижение обращений в 
техническую поддержку, если специалисты 
прошли обучение

ОШИБКИ ПРИ ЭКСПЛУАТАЦИИ 
ВОЗНИКАЮТ 
ИЗ-ЗА НЕХВАТКИ 
КОМПЕТЕНЦИЙ

≈ 80% 
компаний подтверждают влияние обучения 
на снижение количества эксплуатационных 
ошибок
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КРИЗИС ИТ-СПЕЦИАЛИСТОВ. РЕШЕНИЕ

4

сертифицированные 
сотрудники = выше 
производительность 

используйте все, 
за что вы заплатили

уменьшение эскалаций = 
выше безопасность
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КУРСЫ, ЭКЗАМЕНЫ, СТАТУСЫ ДЛЯ ТЕХНИЧЕСКИХ СПЕЦИАЛИСТОВ
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NGFW SUMMA

Specialist
NGFW

Professional
NGFW

TSHOOT 
Specialist

NGFW

Expert
NGFW

NGFW7 I NGFW7 II TSHOOT
NGFW7 I +
NGFW7 II +

TSHOOT

NGFW I или 
NGFW FT

NGFW II или
NGFW FT TSHOOT

+Документация и 
опыт работы 
>200 часов

+Документация и 
опыт работы 
>400 часов

Cert Spec (act)

+Документация и 
опыт работы 
>600 часов

Продукт

Статус

Экзамен

Курс

Доп. 
треб-я

для 
начина
ющих

основной для продвинутых

User
NGFW

INTRO

INTRO

+Доку-
ментация

Уровень

NGFW 
WN

WAF SIEM Client

Specialist
SUMMA

SUMMA

SUMMA

+Документация и 
опыт работы 
>100 часов

Specialist
WAF

Specialist
SIEM

Specialist
Client

WAF SIEM CLIENT

WAF SIEM CLIENT

+Документация и 
опыт работы 
>100 часов

+Документация и 
опыт работы 
>100 часов

+Документация и 
опыт работы 
>100 часов

основнойпереходный
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Экосистема 
UserGate SUMMA —
развитие вашего бизнеса
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СПАСИБО


