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Современные тенденции развития 
промышленных систем 

КИБЕРБЕЗОПАСНОСТЬ



Наложенные сетевые 
средства защиты
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VPN–шлюз уровня 
L3, L2

По требованиям 
к СКЗИ класса КС3

Межсетевой экран

по требованиям 
ФСТЭК России

4 уровень доверия

Произведено в России
Импортозамещение

Типа «А» 4 класса
Типа «Б» 4 класса

Типа «Д» 4 класса по 
требованиям ФСТЭК России

4 класс защищенности по 
требованиям ФСБ России

Проводные,
4G, Wi-Fi

Маршрутизатор, 
беспроводной роутер

MADE IN 
RUSSIA

ViPNet Coordinator IG
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ViPNet
Coordinator 

IG10 I2

ViPNet
Coordinator 
IG100 I4

ViPNet 
Coordinator 
IG100 I1

ViPNet
Coordinator 
IG100 I5 

ViPNet
Coordinator 
IG10 I1

Линейка шлюзов безопасности
ViPNet Coordinator IG
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Симметричная 
криптография:
Честный P2P 

VPN

Не сессионный 
VPN:

Работа на плохих 
и нестабильных 

каналах

Работа через 
NAT:

Соединение
устройств

за различными 
NAT

Централизованное 
управление:

Ключи 
шифрования, 
справочники, 

политики 
безопасности
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ViPNet Coordinator IG

o защита периметра сети

o сегментирование сети и разграничение 
доступа к ее сегментам

o защита проводных и беспроводных 
каналов связи сети

o организация демилитаризованной зоны

o управление сетевыми потоками

o сокрытие реальных адресов 
и архитектуры сети

o организация удаленного доступа, 
в том числе с мобильных устройств

o Соответствие требованиям ФСБ России 
и ФСТЭК России
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o Фильтрация по 
нестандартным портам.

o Фильтрация по адресам   
устройств.

o Фильтрация по коду 
сообщения.

o Фильтрация по регистрам 
записи и чтения.

Transaction ID Protocol ID Length Unit ID FCode Data
2 bytes 2 bytes 2 bytes 1 bytes 1 bytes N bytes

MBAP Header Modbus TCP PDU

Modbus TCP Packet

Slave ID FCode Data CRC

Modbus RTU Packet

Глубокая фильтрация промышленных 
протоколов (на примере Modbus TCP)
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АРМ 
оператора 1

АРМ 
оператора 2

Промышленный шлюз 
безопасности:

o VPN-шлюз,

o МЭ типа А и Б 4 
класса

o МЭ тира Д 4 класса

o Глубокая 
фильтрация 
промышленных 
протоколов
(Modbus TCP,
МЭК 60870-5-104)

Каналы связи

МНС

ViPNet
Coordinator HW

ViPNet
Coordinator IG

SCADA 
сервер
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ViPNet
Coordinator 

IG

ViPNet
Coordinator HW

Работа на любых 
каналах связи:

o Медь/Оптика

o LTE

o Wi-Fi

o Спутник

ViPNet для распределенных
систем
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Управление в АСУ/ 
Контроль выполнения 

тех.процесса/ 
взаимодействие между 

сегментами ОКИИ

Контроль 
за производственным 

оборудованием

Оказание услугВзаимодействие 
с иными 

системами/межсетевое 
взаимодействие

Защита систем с подключением 
к сетям общего пользования
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Сертификация 
ViPNet Coordinator IG
o СКЗИ класса КС3 и МЭ 4 класса 

защищенности по требованиям ФСБ России 

o МЭ по требованиям ФСТЭК России:

• Профиль защиты МЭ типа Д 4 класса 
защиты (ИТ.МЭ.Д4.ПЗ)

• Профиль защиты МЭ типа А 4 класса 
защиты (ИТ.МЭ.А4.ПЗ)

• Профиль защиты МЭ типа Б 4 класса 
защиты (ИТ.МЭ.Б4.ПЗ)

• 4 уровень доверия по ТДБ (2020 г)

o Включен в реестры:

• РПО и ПАК Минцифры России, 

• РЭП Минпромторга России
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Защита объектов

Защита ИС общего пользования II класса Приказ ФСТЭК №489

Приказ ФСТЭК №239
Защита объектов КИИ для всех категорий 
значимости включительно (АСУ, ИС, ИТС)

Приказ ФСТЭК №31
Защита объектов АСУ ТП до класса 
защищенности К1 включительно

Приказ ФСТЭК №17 Защита ГИС до класса К1 включительно

Приказ ФСТЭК №21 Защита ИСПДн до 1 уровня защищенности 



Встраиваемые 
средства защиты 
информации
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| Уровень шлюзов
ПАК ViPNet 
SIES Core

| Уровень IIoT-устройств
ПАК ViPNet SIES Core 
Nano

| Серверный Уровень 
ПО ViPNet SIES 
UnitСистема управления СКЗИ и КЦ

ViPNet SIES MC и ViPNet SIES HSM

Встраиваемые СКЗИ
ViPNet SIES 

Продукты ViPNet SIES
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Разработка 
устройства

Производство 
устройства

Ввод 
в эксплуатацию 

в составе системы

Эксплуатация 
устройства

Вывод из 
эксплуатации

КД доставка

СКЗИ SDK Документация
Установка 

СКЗИ

Настройка СКЗИ
Управление 
ЖЦ СКЗИ

Встраивание СКЗИ в концепции 
Secure by Design
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Операционная система

Прикладное ПО

Защищаемое устройство
(SCADA, рабочая станция и т.п.)

Web API

ViPNet SIES Unit Защищаемое 
устройство

Контролируемая зона

Web API

ViPNet SIES Unit

Ethernet

Внешняя АП

localhost

o Поддерживаемые архитектуры – x86-32, x86-64, ARM (armhf)
o Поддерживаемые ОС – Windows, Linux (Debian 9.8, 10/Ubuntu 16, 18/

Astra Linux SE 1.6, 1.7 Смоленск/Альт 8 СП)
o Установка на защищаемое устройство или выделенный сервер
o СКЗИ класса КС1 и КС3

ViPNet SIES Unit
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UART / USB / SPI

Защищаемое устройство
(УСПД, УСО, шлюз и т.п.)

Прикладное ПОViPNet SIES Core

S
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K
]

SIES Core SDK:

o x86-32/x86-64/ARM
o Windows
o Linux
o Baremetal (ЗУ без ОС)

ViPNet SIES Core:

o Форм-фактор – плата PCI Express®
Full-Mini Card (51 х 30 х 11,2 мм)

o Поддержка ДНСД для эксплуатации вне КЗ
o Рабочий диапазон температур -40…+70OС 
o СКЗИ класса КС3

ViPNet SIES Core
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Функции защиты информации
ViPNet SIES Core и ViPNet SIES Unit

Защита информации по протоколу CRISP

o вычисление и проверка имитовставки для блока данных

o зашифрование и расшифрование блока данных

o защита от навязывания повторных сообщений

Защита информации с помощью прикладной PKI (CMS)

o зашифрование и расшифрование данных в CMS-контейнере

o создание и проверка усиленной неквалифицированной 
электронной подписи в CMS-контейнере

Другие функции защиты информации

o вычисление и проверка значения хэш-кода 
для блока данных
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ViPNet SIES Core Nano

Встраивание:

o На аппаратном уровне – SPI

o На программном уровне – Core Nano API

Криптографические функции:

o Зашифрование/расшифрование (CRISP)

o Вычисление/проверка имитовставки (CRISP)

o Вычисление/проверка хэш-кода

Функциональные особенности:

o 3 резервируемых ключа связи  

o Хранение ключевой информации до 16 лет 

o Рабочий диапазон температур -40…+85OС 

o Форм-фактор – микросхема BGA36 3x3x0,4 мм

Соответствие требованиям: 

o СКЗИ класса КС3

o Защита от атак инженерного проникновения (СКЗИ-НР)
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PLC

RF

Защита данных 
с помощью 
протокола CRISP
(ГОСТ Р 71252-2024)

o Целостность

o Конфиденциальность 
(опционально)

o Защита от навязывания
повторных сообщений

o Аутентификация источника 
сообщений

Защита адресных и групповых 
сообщений

Бессесионный криптографический 
протокол

Минимальные накладные расходы 
(overhead) и минимальная  
нагрузка на сеть

Универсальный 
стандартизированный протокол 
защиты любых протоколов ИСУЭ
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Управление связями 
в системе

Управление активами

Дистанционная смена ключевой 
информации

Ключевой и Удостоверяющий 
центры

Доступ к интерфейсу 
по WebUIUI

Сертификат СКЗИ 
класса КС3 и КС1

API для подключения и 
управления сторонними СКЗИ

API

ПАК ViPNet
SIES MC 10000

o До 1 млн. устройств

o СКЗИ класса КС3

ПАК ViPNet
SIES MC 3000

o До 3000 устройств

o СКЗИ класса КС3

ПАК ViPNet 
SIES MC IoT

o До 2 млн. устройств

o СКЗИ класса КС3

ViPNet SIES MC VA

o До 5000 устройств

o СКЗИ класса КС1

Центр управления 
ViPNet SIES MC
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SCADA 
сервер

Базовая 
станция LoRA

Датчик 
температуры с 
встроенным 
ViPNet SIES 
Core Nano

ViPNet SIES 
Core Unit

Датчик давления с 
встроенным ViPNet
SIES Core Nano

Расходомер с 
встроенным ViPNet 
SIES Core Nano

Защита LoRA сети для 
автоматизированной системы сбора 
данных с трубопровода
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ПРИБОРЫ УЧЕТА (ПУ) УРОВЕНЬ ИВКЭ УРОВЕНЬ ИВК

Ethernet

PLC

RS-485

Интернет

Энергосбытовая
компания

ViPNet 
SIES Core

ПАК 
ViPNet 
SIES MC

ИВК

ZigBee 

GSM/GPRS/3G/LTE

УСПД

ШЛЮЗ

Личный
кабинет

ViPNet 
SIES Core

ViPNet SIES 
Core

Личный
кабинет

LoRAWAN
БЗ

3G/LTE

ViPNet SIES 
Core Nano

ViPNet SIES 
Core Nano

ViPNet 
SIES Unit

Защита интелектуальной системы 
учета электроэнергии



Подписывайтесь 
на наши соцсети, 

там много интересного


