
Изменения в 
законодательстве по ИБ:

Что нужно сделать 
уже сегодня?



О чем поговорим Дмитрий 

Кокшаров

Эксперт по внедрению 

цифровых решений

ꟷ 100+ обученных менеджеров по продажам 

КиберБезопасности

ꟷ 2000+ цифровых внедрений в ОГВ и Бизнес

ꟷ 10 000+ защищенных пользователей

 Законодательная база в РФ (регуляторы, требования)

 Изменения законодательства 2024-2025

 Кибербезопасность с МегаФоном Пробизнес



Обеспечивает регулирование и 
координацию деятельности субъектов 
КИИ, осуществляет сбор информации 
о компьютерных инцидентах и оценку 
безопасности КИИ.

Реализует и поддерживает политику 
государства в сфере ИБ, отвечает за 
ведение реестра значимых объектов КИИ, 
формирование и контроль реализации 
требований по обеспечении их безопасности. 

Разрабатывает и реализует 
госполитику и правовые акты в 
сфере охраны сведений, которые 
относятся к гостайне, обеспечивает 
спецсвязь между органами 
госвласти.

Федеральная служба 
по техническому и 
экспортному контролю

Федеральная 
служба охраны

Федеральная служба 
безопасности

Разрабатывает и реализует 
госполитику и нормативно-
правовую документацию в 
сфере ИТ, СМИ, электросвязи.

Министерство 
цифрового развития

Подробности на сайте

Регуляторы в сфере ИБ

Контролирует деятельность СМИ по предоставлению 
недостоверной информации или утечке сведений, 
составляющих гостайну. Исполняет функции надзора за 
соблюдением требований к системам, обрабатывающим 
персональные данные граждан.

Федеральная служба по надзору в 
сфере связи, информационных 
технологий и массовых коммуникаций

https://moscow.megafon.ru/corporate/services/pbx


Подробности на сайте

Мониторинг в сфере ИБ

МегаФон SOC

Коммерческий центр мониторинга 
и реагирования на инциденты 
информационной безопасности в 
режиме 24/7 для эффективного 
противодействия кибератакам на 
организацию

Обеспечивает координацию деятельности 

субъектов критической информационной 

инфраструктуры Российской Федерации по 

вопросам обнаружения, предупреждения и 

ликвидации последствий компьютерных атак и 

реагирования на компьютерные инциденты.

Национальный 
координационный центр по 
компьютерным инцидентам

Основная задача – получить оперативную, 

объективную и достоверную информацию о 

состоянии кибербезопасности ИТ-ресурсов РФ на 

основе данных о компьютерных инцидентах

Государственная 
система обнаружения, 

предупреждения и ликвидации 
последствий компьютерных атак

https://moscow.megafon.ru/corporate/services/pbx
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152-ФЗ

«О персональных данных" от 27.07.2006»

187-ФЗ / 250 / 500 Указ Президента РФ

«О безопасности критической информационной инфраструктуры 

Российской Федерации» от 26.07.2017 / «О внесении изменений в Указ 

Президента Российской Федерации» от 1 мая 2022 г. N 250 / "О 

дополнительных мерах по обеспечению ИБ РФ» от 13.06.2024

Приказы ФСТЭК

Приказ ФСТЭК № 17 по ГИС

Приказ ФСТЭК № 21 по ИСПДн

Приказ ФСТЭК № 31 по АСУ ТП

Приказ ФСТЭК № 31 по ОПК

Приказ ФСТЭК № 239 по ЗОКИИ

Выполнение требований 
законодательства РФ



Утверждены:

- ГОСТ Р 71206-2024 

«Разработка безопасного ПО. 

Безопасный компилятор 

языков С/С++. Общие 

требования»;

- ГОСТ Р 71207-2024 

«Разработка безопасного ПО. 

Статический анализ ПО. 

Общие требования».

Разработаны и представлены ГОСТ Р:

- Разработка безопасного ПО. Общие  

требования»;

- Система автоматизированного 

управления учетными записями и 

правами доступа. Общие требования»

Должны быть представлены проекты стандартов ГОСТ Р «Защита информации:

- Система организации и управления защитой информации. Общие положения»;

- Защита информации от неправомерной передачи или распространения из     

информационных и автоматизированных систем. Общие положения»;

- Идентификация и аутентификация. Уровни доверия аутентификации»;

- Управление идентификацией и аутентификацией»;

- Типовые угрозы и уязвимости процессов идентификации и аутентификации»;

- Рекомендации по управлению идентификацией и аутентификацией»;

- Техника защиты информации. Классификация СрЗИ от НСД и номенклатура 

эксплуатационных характеристик» (пересмотр ГОСТ Р 52447-2005) и др.

2024 2025

Отчет о результатах деятельности технического комитета (ТК) по стандартизации «Защита 
информации» (далее – ТК 362) за 2024 год и План работы ТК 362 на 2025 год.

Изменения ФСТЭК
Деятельность ТК 362

2024
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Федеральный Закон ст.6

«Об условиях обработки персональных данных (далее – ПДн) 

дополняется частью 1.2, согласно которой обработка ПДн от 24 марта 

2022 г. N 240/22/1549

Федеральный Закон ст. 18 ч.5

Запись, систематизация, накопление, хранение, уточнение (обновление, 

изменение), извлечение ПДн граждан РФ с использованием баз данных, 

находящихся за пределами территории РФ, не допускаются.

Распоряжение Правительства

от 09.04.2024 № 856-р утверждены бумажная и электронная формы 

согласия на размещение и обработку ПДн в единой системе 

идентификации и аутентификации (ЕСИА) и единой биометрической 

системе (ЕБС). Вступил с 01.01.2025

2024 – 2025

Изменения в 152-ФЗ РФ
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Утечка данных от 1000 до 10 тысяч граждан

Штраф: 3-5 млн рублей для юрлиц.

Утечка данных до 100 тысяч пользователей

Штраф: 300-500 тыс. рублей для должностных лиц

Штраф: 5-10 млн рублей для юрлиц.

Утечка данных более 100 тысяч пользователей

Штраф: 600 тыс. рублей для должностных лиц

Штраф: 15 млн рублей для юрлиц.

№ 420-ФЗ от 30.11.2024

Изменения в КоАП РФ

4
Повторное нарушение с утечкой 

данных от 1000 граждан

Штраф: 1-3% совокупной выручки за предшествующий год для юр. лиц

Штраф: 50 млн. рублей для компаний, ежегодные расходы на ИБ 

которых составляют не менее 1% годовой выручки.
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Уголовная ответственность 

За незаконный оборот ПДн, а равно создание и обеспечение 

функционирования информационных ресурсов для ее незаконного 

хранения и распространения

УК ст. 272.1

Штраф: 300 тыс рублей

Максимальное наказание: лишение свободы до 10 лет, если есть тяжкие 

последствия

УК ст. 272.1 сайт с ПДн сведениями

Штраф: 750 тыс рублей с лишением свободы до 5 лет

№ 421-ФЗ от 30.11.2024

Изменения в УК РФ



Ужесточения 

законодательства в 

области ИБ 

Подробности на сайте

Атаки на критическую инфраструктуру

Вызовы бизнесу

Высокая стоимость 

оборудования 

Введение оборотных 

штрафов за утечки 

персональных данных

Проблемы с поставкой оборудования Дефицит квалифицированных сотрудников

https://8800.megafon.ru/


Кибербезопасность от МегаФона

Защита от DDoS

WAF

Криптозащита (ГОСТ VPN)

NGFW

Сетевая безопасность

Аудит ИБ

Анализ защищенности (Pentest)

SOC

Консалтинговые 

услуги

Защита данных

Защита корпоративной почты

МегаФон Облако

Security Awareness

DLP

Экосистема решений



Преимущества работы с МегаФон

Оператор №1* в России по покрытию сети и скорости мобильного 

интернета, что подтверждают независимые исследования 

международной компании Ookla.

Реализуем комплексные интеграционные проекты для государства 

и бизнеса, первыми на рынке внедряем самые эффективные 

и современные технологии, предлагаем полный спектр услуг 

для всех сфер бизнеса от интернета вещей до кибербезопасности.

Лидируем в развитии цифровой экономики. Создаем цифровые 

проекты и продукты в рамках задач Цифровой Экономики: 

Индустрия 4.0, Цифровой Бизнес, Умный Город, Цифровое 

Госуправление. Руководим рабочей группой «Информационная 

инфраструктура» в АНО «Цифровая Экономика».

Развиваем более 75 востребованных технологичных решений 

для бизнеса.

>30
лет на рынке

4 000+
салонов связи

77,3 млн.
абонентов

*Лидерство по скорости и покрытию в РФ основано на анализе скорости мобильного интернета Speedtest Intelligence® («Спидтест Интелиджэнс») 

в 2017-2023 гг. и данных о покрытии сети компании Ookla® («Оокла»)  в 1-2 кв. 2024 г. Торговые марки Ookla воспроизведены с разрешения 

правообладателя. Карта покрытия и другие подробности на megafon.ru .



Нам доверяют

Certified

ГУИТ

Омской области

Администрация

Псковской области

https://yandex.ru/images/search?pos=25&from=tabbar&img_url=https://static.tildacdn.com/tild6132-3638-4838-b432-313961356434/Cintgriya.jpg&text=%D0%9C%D0%BE%D1%81%D0%BA%D0%BE%D0%B2%D1%81%D0%BA%D0%B8%D0%B9+%D1%84%D0%B8%D0%BD%D0%B0%D0%BD%D1%81%D0%BE%D0%B2%D0%BE-%D0%BF%D1%80%D0%BE%D0%BC%D1%8B%D1%88%D0%BB%D0%B5%D0%BD%D0%BD%D1%8B%D0%B9+%D1%83%D0%BD%D0%B8%D0%B2%D0%B5%D1%80%D1%81%D0%B8%D1%82%D0%B5%D1%82+%22%D0%A1%D0%B8%D0%BD%D0%B5%D1%80%D0%B3%D0%B8%D1%8F%22&rpt=simage
https://yandex.ru/images/search?pos=3&from=tabbar&img_url=https://bkinn.ru/wp-content/uploads/2021/02/%D0%A4%D0%BE%D0%BD%D0%B4-%D0%B7%D0%B0%D1%89%D0%B8%D1%82%D1%8B-%D0%B4%D0%BE%D0%BB%D1%8C%D1%89%D0%B8%D0%BA%D0%BE%D0%B2.jpg&text=%D1%84%D0%BE%D0%BD%D0%B4+%D0%B7%D0%B0%D1%89%D0%B8%D1%82%D1%8B+%D0%BF%D1%80%D0%B0%D0%B2+%D0%B3%D1%80%D0%B0%D0%B6%D0%B4%D0%B0%D0%BD+%D1%83%D1%87%D0%B0%D1%81%D1%82%D0%BD%D0%B8%D0%BA%D0%BE%D0%B2+%D0%B4%D0%BE%D0%BB%D0%B5%D0%B2%D0%BE%D0%B3%D0%BE+%D1%81%D1%82%D1%80%D0%BE%D0%B8%D1%82%D0%B5%D0%BB%D1%8C%D1%81%D1%82%D0%B2%D0%B0&rpt=simage
https://yandex.ru/images/search?pos=3&from=tabbar&img_url=https://pbs.twimg.com/media/EczFdwpX0AA4LY4.jpg&text=%D0%A0%D0%A4%D0%A1&rpt=simage


Технологии
включают бизнес

Эксперт по внедрению цифровых решений

к.т.н. Дмитрий Кокшаров

8 (911) 000-47-57

Dmitry.Koksharov@megafon.ru


